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Аннотация. В статье исследованы различные аспекты современной проблемы кибер-
буллинга. Автором осуществлен анализ актуальных данных исследований изучаемого фе-
номена. Проведен обзор содержания наиболее популярных виртуальных социальных сетей 
и групп общения. Рассмотрены зарубежный опыт борьбы с проблемой травли в интернете, 
а также меры противодействия кибербуллингу в Российской Федерации (РФ). Результаты 
проведенного исследования позволяют утверждать, что проблема кибербуллинга в сов-
ременном обществе по-прежнему актуальна.
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Abstract. The article presents a study of various aspects of the modern problem of cyber-
bullying. The analysis of actual research data of the phenomenon under study is carried 
out. The content of the most popular virtual social networks and communication groups 
is reviewed. The foreign experience of counteracting the problem of bullying on the Internet, 
as well as measures to counter cyberbullying in Russia, is considered. The results of the study 
suggest that the problem of cyberbullying remains relevant in modern society.
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Введение

По последним опубликованным результатам опросов Всероссийского цент- 
ра изучения общественного мнения (ВЦИОМ), 72  % респондентов пользуются  
интернетом практически ежедневно, а среди лиц 18–24 лет данный показатель 
приближается к максимуму (97 %) [1]. При этом около трети (34 %) каждый день 

© Ларина Е. В., 2022



300

Социология и право. 2022. Т. 14. № 3

проводят в интернете более четырех часов [2]. Пять лет назад ежедневными 
пользователями сети являлись 58  % опрошенных [3]. Таким образом, распро-
странение интернета и его влияние на современную жизнь постоянно усилива-
ется и сопровождается новыми вызовами, угрозами. Среди них — кибербуллинг.

Цель настоящего исследования заключается в изучении современных аспектов 
феномена кибербуллинга, что может послужить базой для создания эффективных 
мер противодействия данной угрозе.

Материалы и методы

Методологическую базу исследования составляют анализ статистических дан-
ных, вторичный анализ специализированных исследований, анализ контента 
виртуальных групп и каналов общения социальных сетей, сравнительный анализ.

Результаты и обсуждение

Согласно первому официальному определению, кибербуллинг — это «исполь-
зование информационных и коммуникационных технологий для осуществления 
преднамеренного, повторяющегося и враждебного поведения отдельного лица 
или группы, направленного на причинение вреда другим» [4]. Среди наиболее 
распространенных видов такого поведения — длительное психологическое дав-
ление посредством агрессивных сообщений, запугивания, шантажа, насмешек, 
издевательств; взлом виртуальных аккаунтов либо создание их копий с целью 
рассылки от имени жертвы унизительной информации; публикация и распро-
странение личных и/или заведомо ложных сведений о жертве, порочащих ее 
честь и достоинство.

Если буллинг в реальном мире, как правило, осуществляется лицом, осоз-
нающим свое физическое и моральное превосходство, авторитетную позицию  
в коллективе, то в виртуальном пространстве агрессором может стать любой.  
Например, индивид, обладающий физическими недостатками и/или психологи-
ческими комплексами, может осуществлять травлю других интернет-пользовате-
лей, компенсируя собственные страдания. 

Анонимность виртуальной сети формирует у агрессоров чувство вседозволен-
ности и безнаказанности. В интернет-пространстве практически не действуют 
такие меры социального контроля, как моральная оценка, нравственность, 
общественное осуждение и т. д. Распространению кибербуллинга способствует 
и отсутствие непосредственного реального контакта с жертвой, невозможность 
отслеживания ее настоящей реакции на то или иное агрессивное действие, что 
ведет к существенному ослаблению таких внутренних регуляторов, как чувство 
жалости, эмпатия, критическая оценка своих действий.

В 2018 г. от трети до половины подростков становились жертвами агрессии в 
интернете [5]. Прослеживается тенденция дальнейшего роста данного показателя. 
«Агентство социальной информации» приводит данные специализированного ис-
следования, согласно которому 69  % учащихся школ приходилось сталкиваться с 
кибербуллингом [6]. В отличие от офлайн-буллинга, которому, как правило, под-
вергаются дети физически (полные/худощавые; высокие/низкорослые; с определен-
ными особенностями внешности и т. д.) и/или психологически (застенчивые, за-
крытые, немногословные и т. д.) отличающиеся от основной массы, жертвой кибер-
буллинга может стать любой. Выделяют два основных типа жертв кибератак: 
ситуативно-случайная — изначально не известная для агрессора, встреченная слу-
чайно в виртуальном пространстве; неслучайная — заранее знакомая агрессору. 
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К наиболее распространенным формам кибербуллинга относятся грубые оскор-
бительные комментарии и злые насмешки (троллинг) [2]. Самые популярные 
поводы травли — особенности внешности, сексуальная ориентация, личные 
взгляды [7]. В качестве факторов побуждения к агрессии, как правило, выступа-
ют напряженные отношения в семье, чувство одиночества, острая нехватка мо-
ральной поддержки, влияние референтной группы, широкая пропаганда насилия 
в медиапространстве, жестокие виртуальные игры.

Особенно актуальна данная проблема в подростково-молодежной среде, по-
скольку эта группа населения чаще использует интернет с целью коммуникации. 
Кроме того, согласно данным исследования, учащиеся в большей степени под-
вергаются кибербуллингу внутри своего школьного коллектива, чем со стороны 
остальных пользователей [8]. Таким образом, кибербуллинг может выступать 
продолжением травли в реальном мире.

Большое значение в распространении кибербуллинга имеет сложившаяся в 
том или ином интернет-пространстве атмосфера/образцы поведения. Массовость 
негативных резких комментариев, оценок, обсуждений будет провоцировать даль-
нейшее разжигание агрессии, а запрет и удаление проявлений травли могут 
служить фактором сдерживания. По данным ВЦИОМ, большая часть интернет-
пользователей при ответе на вопрос о том, в каких социальных сетях чаще всего 
можно встретить оскорбления и другие формы агрессии указали сеть «ВКонтак-
те» (22 %). В тройку лидеров вошли сети “Instagram”1 (18 %) и “TikTok” (13 %) [2].

По соответствующему запросу в поисковой строке социальной сети «ВКонтак-
те» представлено большое количество разнообразных групп, посвященных трол-
лингу, а также объединений пользователей в «группы ненависти». Содержание 
данных сообществ включает в себя различные картинки со злыми шутками, 
шаблоны для высмеивания и оскорблений, а также прямые ссылки на личные 
аккаунты и номера телефонов жертв с просьбой их затроллить. В мессенджере 
Telegram по аналогичному запросу, помимо перечисленного выше, содержатся 
каналы для общения, посвященные троллинг-битвам (Trolling battles): два участ-
ника переходят в отдельный чат, где стараются как можно сильнее унизить и 
оскорбить друг друга. Остальным подписчикам предлагается голосование с по-
пыткой угадать победителя. Диапазон ставок на победу чрезвычайно широк: 
от  простого интереса и извинения перед победителем до фото интимного харак-
тера и звонка родителям с оскорбительной речью в их адрес от проигравшего.

Несмотря на большую распространенность в подростково-молодежной среде, 
жертвой травли в интернете может стать любой пользователь, независимо от 
возраста и пола. В частности, распространены случаи кибербуллинга в рабочем 
коллективе: коллеги или руководство могут зло шутить, оказывать давление и 
притеснять жертву в общих корпоративных чатах и социальных сетях. 

Регулярно наблюдаются и более существенные проявления кибербуллинга 
среди различных возрастных групп: распространение видео со сценами избиений 
и издевательств над жертвой. Побои, как правило, записывают на видеокамеру 
мобильного телефона и размещают в интернете, где они набирают множество 
просмотров. В результате, помимо физических травм, жертве наносят порой  
непоправимый психический вред, который может привести к последствиям  
различной степени тяжести: от увольнения с работы до суицида. Мониторинг  
информационно-новостных порталов за двухмесячный период, с 1 июня по 1 авгус-
та 2022 г., выявил около десятка сообщений о случаях размещения подобных 
видео в разных регионах страны: об избиении школьницы в Салехарде [9], о жес-

1 Meta Platforms Inc. признана экстремистской организацией на территории РФ. 
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токой расправе над девочкой в Киселевске [10], об избиении женщины во Влади-
кавказе [11], об избиении пенсионерки в Приморском крае [12], об издевательствах 
над инвалидом [13] и др. Нельзя не обратить внимание и на тот факт, что, как 
правило, в роли агрессоров выступают подростки.

Кибертравле способствует существование в интернете множества сайтов, со-
держащих готовые шаблоны так называемых фотожаб и мемов — изображений, 
переделанных с помощью программ фото- и видеомонтажа, с целью придания им 
комического и/или оскорбительного характера. Тысячи результатов поискового 
запроса посвящены созданию фотожаб в отношении учителей. Известен случай 
взыскания компенсации морального вреда учителю, причиненного вследствие 
размещения в социальных сетях ее фото, отредактированного таким образом, что 
порочило честь и достоинство жертвы [14]. В другом случае, после рассылки в 
социальных сетях информации о якобы нетрадиционной сексуальной ориентации, 
жертва совершила суицид [15]. 

Пандемия коронавируса COVID-19 способствовала еще большему переходу 
повседневной жизни в виртуальное пространство, существенно увеличив среднее 
время нахождения в сети, а значит, и распространение проявлений кибербул-
линга: агрессивных комментариев, психологического давления, запугивания, 
намеренной изоляции от общения и др.

В связи с вышеизложенным актуализируется необходимость выработки эффек-
тивных мер профилактики и борьбы с такой проблемой, как кибербуллинг. Первой 
страной, официально закрепившей кибербуллинг в качестве преступления, стала 
Новая Зеландия. В 2015 г. парламент страны принял Закон о вредоносных цифровых 
коммуникациях, направленный на предотвращение и сокращение последствий из-
девательств, домогательств, запугивания, распространения информации сексуаль-
ного характера и других проявлений жестокого обращения в виртуальной сети. В по-
нятие «цифровые коммуникации» в рамках данного закона входят любые вирту-
альные информационные формы: от сообщений в чатах до содержания сайтов и 
приложений для смартфонов. Материалами, которые умышленно причиняют жерт-
ве значительные эмоциональные страдания, занимается полиция. Материалы о 
более рядовых случаях направляют в специальное агентство по рассмотрению жа-
лоб — Netsafe [16]. Наказание за нарушение данного закона предусматривает ли-
шение свободы сроком до двух лет или штраф в размере до 50 тысяч долларов для 
физических лиц и штраф до 200 тысяч долларов — для юридических [17]. 

В Германии кибербуллинг также рассматривается в качестве преступления, 
совершение которого влечет еще более суровое наказание в виде лишения сво-
боды сроком до десяти лет для совершеннолетних преступников, до пяти — для 
подростков.

В каждом штате США предусмотрены свои законы по борьбе с буллингом и 
кибербуллингом в том числе. В стране созданы различные общественные, не-
коммерческие организации, направленные на противодействие таким преступле-
ниям. Так, Fight Crime: Invest in Kids объединяет более пяти тысяч полицейских, 
юристов, представителей правоохранительных структур и людей, переживших 
насилие. Данная организация осуществляет работу на законодательном уровне, 
внося необходимые изменения и дополнения в существующую государственную 
политику в отношении борьбы с жестоким обращением с детьми, а также прово-
дит исследования, направленные на предотвращение преступлений [18]. Большое 
внимание уделено профилактике кибербуллинга. В школьную программу вклю-
чены уроки, направленные на формирование у учащихся навыков ответственно-
го и разумного пользования интернетом. Функционирует специальный центр, 
посвященный изучению кибербуллинга. Центр осуществляет специализированные 
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исследования и создает тематические брошюры и материалы, посвященные диа-
гностике и превенции кибербуллинга среди различных категорий населения.

Законодательство РФ не содержит официального закрепления кибербуллинга 
в качестве преступления, однако предусматривает ответственность за схожие 
деяния. Так, Гражданский кодекс РФ включает в себя главу 8, посвященную не-
материальным благам, таким как достоинство личности, честь и доброе имя, 
деловая репутация, неприкосновенность частной жизни, личная и семейная 
тайна, и их защите, предусматривающей, кроме денежной компенсации, «удале-
ние соответствующей информации, а также опровержение указанных сведений 
способом, обеспечивающим доведение опровержения до пользователей сети  
“Интернет”» [19]. Кодекс РФ об административных правонарушениях содержит 
статью об оскорблении, в том числе публично демонстрируемом в интернете 
(ст. 5.61). Такое деяние влечет наложение штрафа до 10 тысяч рублей для физи-
ческих лиц, до 100 тысяч рублей — для должностных лиц, до 700 тысяч рублей — 
для юридических лиц [20]. Согласно Уголовному кодексу РФ клевета, совершен-
ная с использованием интернета, наказывается штрафом до миллиона рублей 
либо лишением свободы сроком до двух лет (ст. 128.1) [21]. Более суровые на-
казания предусмотрены за угрозу убийством, причинение тяжкого вреда здоровью, 
доведение до самоубийства.

Тем не менее в большинстве случаев кибербуллинг остается скрытым. Жерт-
вы таких деяний редко просят о помощи ввиду сложности доказательства соста-
ва преступления, нежелания обращаться в полицию, субъективной оценки ущер-
ба как незначительного. По данным ВЦИОМ, половина опрошенных считает, что 
при столкновении с агрессией необходимо заблокировать обидчика, 23 % — сле-
дует обратиться в техподдержку соответствующего интернет-ресурса, а примерно 
каждый четвертый респондент полагает, что не нужно бороться, лучше игнори-
ровать случившееся [2]. Как следствие, подобная безнаказанность ведет к еще 
большему распространению травли в интернете. 

На борьбу с кибербуллингом направлена и деятельность Федеральной службы 
по надзору в сфере связи, информационных технологий и массовых коммуника-
ций (Роскомнадзор). По результатам ее работы за 2021 г. выявлено 830 наруше-
ний в сфере распространения информации, причиняющей вред здоровью и/или 
развитию детей, составлен 1  031 протокол об административных правонаруше-
ниях, общая сумма штрафов составила более 3,5 млн рублей [22].

В противодействие кибербуллингу включены и негосударственные организации. 
Создан фонд «Дружественный Рунет», деятельность которого посвящена развитию 
интернета как безопасной среды, борьбе с оборотом противоправного контента 
и с иными проявлениями антиобщественных действий в виртуальном пространстве 
[23]. В рамках Фонда организована специальная горячая линия по приему заявок 
о незаконном/агрессивном контенте и линия помощи «Дети Онлайн», предназна-
ченная для оказания психологической помощи и консультирования детей, стол-
кнувшихся с агрессией в сети [24]. Компания Google создала проект Family Link, 
при помощи которого каждый родитель может задать определенное время пользо-
вания ребенком того или иного ресурса либо полностью ограничить нежелательный 
контент вплоть до удаленной блокировки устройства  [25].

Выводы

Несмотря на предпринимаемые меры, такая форма девиантного поведения, 
как кибербуллинг, сохраняет широкое распространение. Анонимность агрессора, 
сложность доказательной базы, частое нежелание жертвы обращаться за помощью 
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способствуют безнаказанности совершаемых противоправных деяний и их даль-
нейшему росту. Жертвой кибербуллинга может стать любой пользователь интер-
нета, но наиболее острой данная проблема видится в подростково-молодежной 
среде. Восприимчивость молодого поколения ведет к формированию привычно 
встречающегося агрессивного поведения в сети в качестве общепринятой нормы. 
Оскорбления, угрозы, злые и унизительные шутки, клевета и издевательства 
в виртуальном пространстве стали восприниматься как обыденное явление. В свя-
зи с этим первоочередной задачей эффективной профилактики травли в интер-
нете должна стать выработка стойкого неприятия любых проявлений агрессии 
в  личный адрес пользователя либо в адрес других лиц, а также формирование 
навыков безопасного и ответственного использования виртуальной сети.
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